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1. ВВЕДЕНИЕ

Системы квантового распределения ключа 
(КРК) на сегодняшний день представляют 
наиболее надежный способ формирования 
секретных ключей, используемых для шифро-
вания информации в  системах криптографии 
с закрытым ключом. В основе принципа работы 
КРК-систем лежат генерация случайных кван-
товых состояний одним из участников комму-
никации и их последующее измерение вторым 
участником. Наиболее распространенным при-
мером квантовых состояний, используемых 
в КРК-системах, являются одиночные фотоны, 
получаемые как сильно ослабленное лазерное 
излучение.

Фундаментальное ограничение скорости 
генерации ключа зависит от затухания в кван-
товом канале, а также таких параметров детек-
торов одиночных фотонов, как частота темно-
вых отсчетов fD, вероятность послелавинных 
срабатываний PAP, мертвое время τD и  кванто-
вая эффективность Q [1, 2]. Затухание в линии 

определяется прежде всего длиной оптического 
волокна, по которому распространяются кван-
товые состояния, используемые для генерации 
ключа, в  то время как характеристики детек-
тора могут быть оптимизированы. Хотя наилуч-
шие показатели квантовой эффективности на 
уровне 94–95 % на настоящий момент дости-
гаются для детекторов одиночных фотонов на 
основе сверхпроводников  [3, 4], применение 
таких детекторов в практических системах кван-
тового распределения ключа сопряжено со зна-
чительными трудностями из-за необходимости 
использования сложного криогенного обору-
дования. Поэтому на настоящий момент детек-
торы одиночных фотонов на сверхпроводниках 
используются в основном в исследовательских 
работах для демонстрации работы систем кван-
тового распределения ключа на рекордных рас-
стояниях [5–8].

При построении магистральных систем КРК 
с расстояниями между передатчиком и прием-
ником более 100 км интенсивность потока фото-
нов, доходящих до приемника, настолько мала, 
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что она позволяет установить достаточно боль-
шое мертвое время (до 100  мкс), обеспечивая 
при этом низкую вероятность пропуска фото-
нов во время неактивного состояния детектора. 
Например, для частоты передаваемых кванто-
вых состояний 1 МГц и затухания в линии 20 дБ 
наибольшая достижимая скорость счета фото-
нов идеальным детектором составляет 10  кГц, 
что допускает время релаксации, равное 100 мкс, 
и минимальную вероятность пропуска фотонов. 
При таких значениях мертвого времени веро-
ятность послелавинных срабатываний суще-
ственно снижается, и  основным источником 
ложных отсчетов в таких системах КРК являются 
темновые отсчеты детекторов одиночных фото-
нов. Поскольку частота темновых отсчетов сни-
жается со снижением температуры диода, мини-
мальное значение числа ложных срабатываний 
достигается при минимальной температуре 
ЛФД, однако при снижении температуры ЛФД 
растет время рассасывания ловушек носителей 
заряда, что приводит к возрастанию вероятно-
сти послелавинных срабатываний [9–12]. Кроме 
того, при реализации протяженных систем КРК 
оказывается затруднительным точно предсказать 
время прихода фотона, из-за чего предназначен-
ные для работы в составе таких систем детекторы 
одиночных фотонов должны предусматривать 
возможность работы в непрерывном режиме.

С помощью термоэлектрических модулей 
на элементах Пельтье возможно охлаждение 
корпусированных ЛФД до температур порядка 
−70 °С [13, 14], если ЛФД находится при атмос-
ферном давлении, и  до −80 °С в  вакууме  [15]. 
Для дальнейшего охлаждения ЛФД применя-
ются микрокриогенные системы, работающие 
на обратном цикле Стирлинга, позволяющие 
охладить ЛФД до температуры ниже −115 °С 
даже при атмосферном давлении  [9, 16]. Дру-
гой сложностью разработки детекторов оди-

ночных фотонов, работающих в таком режиме, 
является то, что ЛФД функционируют в  недо-
кументируемых условиях – обычно производи-
телями предоставляются характеристики ЛФД 
для температур до −40 °С. В настоящей работе 
при различных температурах, напряжениях сме-
щения (квантовых эффективностях) и мертвом 
времени будут экспериментально исследованы 
характеристики детектора одиночных фотонов, 
в  котором использованы ЛФД, охлаждаемые 
при помощи компактной микрокриогенной 
системы. Для проведения всесторонних измере-
ний диапазон рабочих температур ЛФД выбран 
от −60 до −115 °С.

2. МОДЕЛИРОВАНИЕ КОМПОНЕНТОВ 
ЭКСПЕРИМЕНТАЛЬНОЙ УСТАНОВКИ

Был проведен тепловой расчет для под-
тверждения возможности применения выбран-
ной микрокриогенной системы для охлаждения 
ЛФД до температуры −115 °С. Расчет проводили 
с помощью ПО SolidWorks, модуль дополнения 
Simulation.

Для выполнения расчетов предварительно 
была построена трехмерная модель ЛФД, 
микрокриогенной системы и  герметичного 
корпуса. Каждому объекту был присвоен мате-
риал со своим значением теплопроводности 
(табл. 1). Часть охлаждающей установки, нахо-
дящаяся в корпусе, состоит из холодного цилин-
дра и переходного фланца, к которому крепится 
ЛФД. Алюминиевый корпус установки имеет 
внутренние размеры 86 × 60 × 33 мм3.

Температура поверхности корпуса задавалась 
равной 25 °C. В ходе моделирования рассматри-
ваются два случая. Первый случай ‒ откачка 
воздуха из охлаждаемого объема корпуса для 
уменьшения теплопередачи от внутренних 
поверхностей корпуса к ЛФД. Второй случай ‒ 

Таблица 1. Перечень материалов и их теплопроводность

Компонент Материал Значение тепло
проводности, Вт/(м · °С)

Корпус Алюминий 203

Переходный фланец Алюминий 203

Цилиндр машины Стирлинга Латунь 244

Пластина крепления ЛФД к фланцу (включая крепеж) Оцинкованная сталь 58

Корпус ЛФД (в области контактов) Алюминий 203

Корпус ЛДФ (в области световода) Резина 0.8
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естественный обмен тепла через воздух между 
ЛФД и корпусом.

Для получения корректных результатов 
помимо температуры задавались конвекция 
и излучение. Коэффициент конвективной тепло-
отдачи для обработанного алюминия составляет 
23  Вт / м2 · °С. Коэффициент теплового излуче-
ния алюминия равен 0.1. В местах соприкосно-
вения ЛФД и  холодильной установки выбира-
ется также параметр “тепловое сопротивление”. 
Отвод тепла от ЛФД учитывался путем задания 
теплового потока через контактную поверхность 
охладительной системы. В ходе расчета опреде-
лялось значение теплового потока, обеспечива-
ющее требуемую наименьшую температуру на 
ЛФД (−115 °С).

По результатам моделирования для случая без 
откачки воздуха из корпуса значение теплового 
потока, обеспечивающее температуру ЛФД, рав-
ную −115 °С, составило 210 мВт. Распределение 
температуры в  данном случае представлено на 
рис.  1. Из распределения температуры видно, 
что при данном тепловом потоке ЛФД имеет 
температуру, равную −115 °С.

Для второго случая с  откачкой воздуха из 
охлаждаемого объема необходимо исключить 
из расчета конвекцию, оставив только излуче-
ние. В  качестве заполняемого объема внутри 
корпуса принимается вакуум. По результатам 
моделирования для случая откачки воздуха из 
объема значение теплового потока, обеспе-

чивающее температуру корпуса ЛФД, равную 
−115 °С, составило 165 мВт. Распределение тем-
пературы внутри корпуса ЛФД в данном случае 
не учитывалось. Проведенный расчет показал, 
что необходимый для обеспечения требуемой 
температуры ЛФД тепловой поток составляет 
210 мВт для случая без откачки воздуха из кор-
пуса и 165 мВт при откачке воздуха из корпуса.

Выбранная микрокриогенная система “Астрон 
МКС-500” обеспечивает отведение теплового 
потока до 500  мВт, что удовлетворяет данным 
требованиям по хладопроизводительности.

3. ОПИСАНИЕ РЕАЛИЗОВАННОГО 
ДЕТЕКТОРА ОДИНОЧНЫХ ФОТОНОВ 

И МЕТОДОВ ИЗМЕРЕНИЯ ЕГО 
ХАРАКТЕРИСТИК

Реализованный детектор одиночных фотонов 
состоит из следующих компонентов: герметич-
ного корпуса, системы охлаждения A3, источни-
ков питания A2, A6, формирователя импульсов 
A1 и платы управления A5. Все элементы разме-
щены на металлической пластине. Функцио-
нальная схема детектора фотонов изображена на 
рис. 2.

Схема работает следующим образом. На ЛФД 
подается напряжение, превышающее напряже-
ние пробоя. После поглощения фотона возни-
кает лавинный пробой, который вызывает паде-
ние напряжения на нагрузочном резисторе. Этот 
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Рис. 1. Распределение температуры внутри корпуса без откачки воздуха
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сигнал поступает на двухкаскадный усилитель 
и  далее  – на быстродействующий компаратор. 
К  выходу компаратора подключена ключевая 
схема, обеспечивающая подавление лавины за 
счет снижения напряжения смещения на ЛФД. 
Цепь обратной связи в схеме компаратора обес
печивает длительность импульса подавления 
около 50 нс. Далее с программируемой логиче-
ской интегральной схемы (ПЛИС) A9 поступает 
импульс, удерживающий напряжение на ЛФД 
ниже напряжения пробоя в  течение времени 
релаксации. Линии связи с ЛФД выполнены 
в  виде микрополосковых линий с  волновым 
сопротивлением 50 Ом.

Напряжение смещения ЛФД формируется 
преобразователем, который управляется выход-
ным напряжением первого цифро-аналогового 
преобразователя (ЦАП) контроллера A8. Значе-
ние напряжения устанавливается, исходя из тем-
пературы (так как напряжение пробоя уменьша-
ется с  уменьшением температуры) и  заданной 
квантовой эффективности. Температура ЛФД 
определяется измерительным преобразователем 
с  датчиком Pt1000 и  оцифровывается аналого-
во-цифровым преобразователем (АЦП) микро-
контроллера. На вход другого АЦП подается 
напряжение, пропорциональное среднему току 
через ЛФД, для контроля режима его работы.

Для корректного измерения характеристик 
детектора одиночных фотонов был проведен 
комплексный анализ процесса формирования 
отсчетов. При наличии полезного светового сиг-
нала на входе детектора срабатывания происхо-
дят за счет следующих механизмов:

– целевые срабатывания при поглощении 
ЛФД фотонов (с вероятностью срабатывания на 

каждый фотон, равной квантовой эффективно-
сти детектора);

– темновые срабатывания, происходящие за 
счет внутренних тепловых флуктуаций в ЛФД;

– послелавинные срабатывания (вызываемые 
как целевыми, так и темновыми срабатываниями).

Для упрощения методик измерения харак-
теристик детектора одиночных фотонов можно 
принять во внимание следующий ряд соотноше-
ний. Как было отмечено выше, при увеличении 
мертвого времени более эффективно происхо-
дит рассасывание свободных носителей заряда, 
в результате чего послелавинные срабатывания 
вносят меньший вклад. В этой связи для изме-
рения частоты темновых срабатываний был 
выбран режим работы с  настолько большим 
мертвым временем, что послелавинные сраба-
тывания не вносили заметного вклада в общее 
количество отсчетов. В  отсутствие во время 
таких измерений детектируемых фотонов темно-
вые срабатывания будут единственным вкладом 
в наблюдаемую последовательность отсчетов.

Таким образом, при отсутствии детектируе-
мых фотонов влияние вероятности послелавин-
ных срабатываний на частоту отсчетов f можно 
описать следующей формулой:

	 f
N

T
f

PD
AP

� �
�

1

1
, 	 (1)

где N – общее количество отсчетов, T – время, 
в  течение которого проводятся измерения, 
а дробь, включающая вероятность послелавин-
ных срабатываний PAP, отражает тот факт, что 
послелавинные срабатывания могут вызываться 
и  предыдущими послелавинными срабатыва-
ниями, причем многократно. Знак примерного 
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Рис. 2. Функциональная схема детектора фотонов: A1 – плата формирователя импульсов, A2 – источник питания 
24 В, A3 – микрокриогенная система “Астрон МКС-500”, A4 – плата интерфейса, A5 – плата питания и управле-
ния, A6 – источник питания 12 В, A7 – интерфейс USB, A8 – микроконтроллер, A9 – программируемая логическая 

интегральная схема
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равенства использован по той причине, что 
с  ростом количества срабатываний уменьша-
ется суммарное время, которое детектор нахо-
дится в  активном состоянии, из-за его отклю-
чения на интервал, равный мертвому времени, 
после каждого зарегистрированного отсчета. 
Однако при низкой частоте темновых отсчетов 
и  малой вероятности послелавинных срабаты-
ваний суммарное мертвое время, равное NτD, 
окажется пренебрежимо малым по сравнению 
с  общим временем измерений. Так, при отно-
сительно высоких значениях частоты темновых 
срабатываний fD = 100 Гц, вероятности послела-
винных срабатываний PAP = 10 % и мертвого вре-
мени τD = 100 мкс – суммарное время, в течение 
которого детектор окажется неактивен, будет 
чуть более 1 % от общего времени измерения. 
Формула (1) может использоваться и для обрат-
ной задачи – оценки вероятности послелавин-
ных срабатываний по измеренным значениям 
частоты срабатываний, тогда эту формулу можно 
переписать в следующем виде:

	 P
f

fAP
D� �1 . 	 (2)

При этом время измерений T необходимо 
выбирать таким образом, чтобы погрешность 
измерения, вызванная случайным характером 
наблюдаемых срабатываний, не превышала 
заданную величину. Поскольку наблюдаемые 
случайные величины подчиняются распределе-
нию Пуассона, с учетом свойств этого распреде-
ления (дисперсия равна среднему значению) для 
достижения случайной ошибки δN = 1 % необ-
ходимо провести оценку по 10 000 и более сраба-
тываниям детектора одиночных фотонов.

Для оценки квантовой эффективности на 
детектор одиночных фотонов необходимо 
подать световой сигнал низкой интенсивности, 
который можно рассматривать как редкий поток 
независимых фотонов. При этом частота отсче-
тов f определяется как количество срабатываний 
детектора за единицу времени. С учетом опре-
деления квантовой эффективности как вероят-
ности срабатывания детектора на одиночный 
фотон, она может быть оценена по формуле

	 Q
f P f E

P
AP D�

�� ���� ��1
, 	 (3)

где P  – мощность светового излучения, пода-
ваемого на детектор одиночных фотонов, PAP 
и  fD – измеренные ранее вероятность послела-
винных срабатываний и частота темновых сра-

батываний, E  – средняя энергия подаваемых 
на детектор фотонов. В  качестве оптического 
сигнала в данном случае может использоваться 
классический лазерный источник, ослабленный 
внешними аттенюаторами до мощности уровня 
–120 дБм, при этом среднее количество фотонов 
в  световом потоке, приходящееся на интервал 
времени, равный мертвому времени детектора 
одиночных фотонов, будет менее 1.

Общий процесс измерения характеристик 
детектора одиночных фотонов можно опи-
сать следующим образом: вначале в отсутствие 
подаваемого на детектор одиночных фотонов 
оптического сигнала измеряется зависимость 
количества срабатываний от мертвого времени. 
В  качестве оценки темновых срабатываний 
выбирается частота срабатываний детектора при 
максимальном значении мертвого времени при 
условии достижения насыщения зависимости 
N(τD). В качестве критерия насыщения зависи-
мости может использоваться изменение коли-
чества отсчетов при удвоении мертвого времени 
не более, чем на ошибку измерений δN, вызван-
ную случайностью срабатываний детектора. Для 
больших значений мертвого времени вероят-
ность послелавинных срабатываний находится 
по формуле (2), поскольку для низкошумящего 
детектора одиночных фотонов с малым количе-
ством темновых срабатываний частота темновых 
срабатываний не зависит от мертвого времени.

После этого на детектор одиночных фотонов 
подается непрерывный поток фотонов, ослаб
ленный до средней интенсивности порядка 
1  фотона в  100  мкс, проводятся измерения 
частоты срабатываний детектора, и  по фор-
муле (3) оценивается квантовая эффективность. 
Как и  при оценке частоты темновых отсчетов 
и  вероятности послелавинных срабатываний, 
время измерения необходимо выбирать таким 
образом, чтобы снизить случайную ошибку 
до требуемого уровня, принимая во внимание 
свойства распределения Пуассона.

4. РЕЗУЛЬТАТЫ ИЗМЕРЕНИЙ 
ПАРАМЕТРОВ ДЕТЕКТОРА ОДИНОЧНЫХ 

ФОТОНОВ В ЗАВИСИМОСТИ 
ОТ УСЛОВИЙ РАБОТЫ

С целью определения влияния режима 
работы ЛФД на характеристики использующего 
его детектора одиночных фотонов был проведен 
ряд экспериментальных исследований. В нашей 
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работе основное внимание было уделено темно-
вым срабатываниям и послелавинным срабаты-
ваниям.

Для измерения частоты срабатываний детек-
тора одиночных фотонов использовался часто-
томер Ч3-54, в качестве источника потока фото-
нов использовались лазерный источник FOD 
2114 на длине волны 1550 нм и набор перемен-
ных и фиксированных аттенюаторов, обеспечи-
вающий на входе детектора мощность светового 
излучения P = –(117 ± 1) дБм.

Сначала были сняты зависимости частоты 
отсчетов детектора одиночных фотонов при 
отсутствии поданного на вход оптического 
сигнала от величины мертвого времени для 
двух типов ЛФД – RMY Electronics PGA314-50 
и Wooriro WPACPGMOSSNCNP – при кванто-
вой эффективности 10 %. Считая вероятность 
послелавинных срабатываний близкой к  нулю 
при значениях мертвого времени более 100 мкс, 
из частоты наблюдаемых отсчетов можно по 
формуле (2) вычислить вероятность послелавин-
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Рис. 3. Зависимость частоты темновых отсчетов (а) и вероятности послелавинных срабатываний (б) от величины 
мертвого времени при двух разных температурах и напряжениях смещения для ЛФД RMY Electronics PGA314-50: 

кривая 1 – T = –81 °С, Ubias = –73.6 В; кривая 2 – T = –61 °С, Ubias = –71.3 В
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Рис. 4. Зависимость частоты темновых отсчетов (а) и вероятности послелавинных срабатываний (б) от величины 
мертвого времени при двух разных температурах и напряжениях смещения для ЛФД Wooriro WPACPGMOSSNCNP: 

кривая 1 – T = –81 °С, Ubias = –60.3 В; кривая 2 – T = –65 °С, Ubias = –62.9 В
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АНИСИМОВ и др.

ных срабатываний. Результаты измерений пред-
ставлены на рис. 3, 4.

Приведенные ранее зависимости имеют ожи-
даемый характер, аналогичный характеру дан-
ных зависимостей для детекторов ID Quantique. 
Рост темновых отсчетов при уменьшении мерт-
вого времени обусловлен увеличением вклада 
послелавинных срабатываний в регистрируемое 
частотомером количество срабатываний.

Видно, что для ЛФД Wooriro WPACPG-
MOSSNCNP темновые отсчеты увеличива-
ются заметно сильнее, чем для RMY Electron-
ics PGA314-50, из чего следует, что вероятность 
послелавинных срабатываний у Wooriro WPACP-
GMOSSNCNP значительно больше. Поэтому 

дальнейшие эксперименты проводились с ЛФД 
PGA314-50.

Были проведены замеры вероятности после-
лавинных срабатываний и  частоты темновых 
отсчетов при квантовой эффективности 10 % 
и  мертвом времени 20  мкс. Результаты приве-
дены на рис. 5.

Для температуры −65 °С была также изме-
рена зависимость частоты темновых отсчетов 
от квантовой эффективности, приведенная на 
рис. 6.

Для всех установленных значений темпера-
туры реализуемая на практике величина кван-
товой эффективности определялась по формуле 
(3) из предыдущего раздела.

5. АНАЛИЗ РЕЗУЛЬТАТОВ. 
ЗАКЛЮЧЕНИЕ

В работе представлены результаты измерений 
шумовых параметров двух моделей лавинных 
фотодиодов, широко используемых на практике, 
работающих в  составе детекторов одиночных 
фотонов. Особенностью работы является охлаж-
дение ЛФД до низких температур, что обеспе-
чивает низкую частоту темновых отсчетов, при-
влекательную для реализации низкошумящих 
детекторов одиночных фотонов. Полученные 
зависимости частоты темновых отсчетов и веро-
ятности послелавинных срабатываний от темпе-
ратуры ЛФД, квантовой эффективности и мерт-
вого времени могут быть использованы для 
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Рис. 5. Зависимость частоты темновых отсчетов (а) и вероятности послелавинных срабатываний (б) от температуры 
ЛФД RMY Electronics PGA314-50
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Рис. 6. Зависимость частоты темновых отсчетов от 
квантовой эффективности для ЛФД RMY Electronics 

PGA314-50 при температуре −65 °С
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выбора оптимального режима работы детекторов 
одиночных фотонов. Экспериментально пока-
зано, что при прочих равных значениях параме-
тров (мертвое время, квантовая эффективность, 
температура, частота темновых срабатываний) 
детектор RMY Electronics обеспечивает гораздо 
меньшую вероятность послелавинных срабаты-
ваний, что является важным качеством детек-
тора одиночных фотонов. Достигнутые характе-
ристики реализованного детектора одиночных 
фотонов, такие как частота темновых отсчетов 
на уровне 10 Гц при квантовой эффективности 
10 %, позволят использовать результаты настоя-
щей работы для создания детекторов одиночных 
фотонов для магистральных систем квантового 
распределения ключа.

Другим важным результатом работы явля-
ется достижение частоты темновых отсчетов 
менее 50 Гц при относительно высокой темпе-
ратуре ЛФД (−65 °С). Это открывает возмож-
ности реализации низкобюджетных детекторов 
одиночных фотонов со сниженным относи-
тельно стандартных уровнем темновых шумов 
за счет незначительного изменения охлажда-
ющей части. Таким образом, выбор оптималь-
ных ЛФД, их режима работы при температурах 
от −65 до −50 °С и  определение достижимых 
характеристик детекторов одиночных фотонов 
на их основе следует выделить как приоритетное 
направление развития.
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